Privatheitsmanagement bei PRIOMA

Gesundheits-Apps entlang der Patient Journey
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Motivation: Gesundheitsversorgung wird zunehmend durch IT-Anwendungen unterstutzt. Um die dafur nétigen persdnlichen Daten der Patient:innen nutzen zu

kdnnen, wird eine informierte Einwilligung bendtigt. Dieses Privatheitsmanagement ist besonders wichtig, da es um sensible Gesundheitsdaten geht. Insbesondere

oei langerer App-Nutzung ist die Moglichkeit, Einwilligungen zu widerrufen oder modifizieren zu kdnnen wichtig. Im Rahmen der sich verandernden Anforderungen

im Verlauf einer Erkrankung bzw. deren Behandlung (Patient Journey) ist dies von zunehmender Bedeutung fir den Umgang mit sensiblen Daten in IT-Systemen.

Herausforderungen: Ziele des Projektes:

- Umgang mit informierter Einwilligung. » Erstellung eines Grundkonzepts fir ein effektives Privatheitsmanagement in Gesundheits-Apps.

* Anpassung der Einwilligungen im Krankheitsverlauf. » Entwicklung und Validierung von ,,Privacy Patterns® zur Férderung informierter Einwilligung und

 Datenschutz durch ,,Privacy by Design®.

Transparenz.
Vorgehen und Methoden:
‘I g 1. Literaturanalyse: Auswertung relevanter Literatur zu Einwilligungen im Gesundheitsbereich.
/ 2. Szenarienentwicklung: Entwicklung typischer Nutzungsszenarien zusammen mit Nutzenden
J und Softwareanbietenden.

3. Interviews: Durchfihrung von Einzel- und Gruppeninterviews mit Patient:innen und

Software-Entwickler:innen

L JI
/K{) \ _ 4. Technische Analyse: Identifizierung von Datenschutz-Risiken in Workshops mit
Manahmen

An{:oro!erungen

und Erfahrungen und Bedarfe Produktmanagement und Entwickelnden.

! \,

_ cimalligungckonzent N 5. Abgleich und Co-Creation: Iterative Entwicklung und Tests von Privacy Patterns mit
| und Privacy Patterns | Nutzenden.
\I/ 6. Pattern-Entwicklung und Evaluation: Erstellung und Evaluierung von Privacy Patterns in
r \\ C Kooperation mit Unternehmen.
L | /. Ergebnisverbreitung und Zertifizierung: Prasentation der Privacy Patterns und Mock-Ups fur

Stakeholder und Validierung in Workshops zur Erérterung einer formalen Zertifizierung.

Nutzende Software-4nbietende

Kernergebnisse der systematischen Literaturrecherche:

 Bedurfnisse der Patient:innen berlcksichtigen: Klare Informationen zu Datenzugriff,

Verwendungszweck und Datenschutz.

Datenkontrolle: Patient:innen moéchten Kontrolle Uber ihre Daten behalten.

Mallnahmen zur Verstandlichkeit: Einfache Sprache und visuelle Hilfsmittel.

Komplexitat: Zu viele Informationen Uberfordern.

Aktueller Arbeitsstand:

Unterstltzung: Regelmaldige Erinnerungen und interaktive Elemente.

Derzeit fUhren wir Gruppen- und Einzelinterviews durch, um Bedarfe

und Erwartungen zu Datenschutzeinstellungen bei Gesundheits-

Apps zu erfassen, u. a. mit den Apps: Anwendungsbeispiele (Szenarien)
- Emendia MS: Eine App zur Therapieunterstltzung bei Menschen _ | ,
Diabetes 2 — Patienten MS — Patienten Versicherte / Patienten Ptlege
mit Multipler Sklerose, die den Verlauf von Symptomen _HelloBetter” _Emendia“ BARMER eCare” _Dokudme*“

dokumentiert.

BARMER
« HelloBetter Diabetes: Ein Online-Therapieprogramm zur eCare
Verminderung depressiver Beschwerden bei Menschen mit 5 &
Diabetes. Wie ging's Dir heute? @ ) )
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« Doku4dMe: Eine App fir Pflegebedirftige und ihre Angehérigen, o B
aa Sonstige Symptome fsow N @092 2 - T —
die u.a. Vitalwerte und Medikationsplane dokumentiert. SRESoRD E\ j °°°°°°°° e
Deine Monatsziele @ INFORMATIONEN DER
» Barmer eCare: Eine elektronische Patientenakte (ePA) in Form = | = [
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Parallel dazu fUhren wir Einzel- und Gruppeninterviews mit e
Dein Verlauf @ B
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Entwickelnden durch, um relevante Herausforderungen, S
Anforderungen und Lésungsansatze bei der Umsetzung von
Datenschutzanforderungen bei Gesundheits-Apps zu identifizieren.
Kontakt: Ramona Schmidt (ramo.schmidt@ostfalia.de) und Yuwen Zhang (yuwen.zhang®@isi.fraunhofer.de) BELEE UDELmE e IE T el e EI 7
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